HOC PHAN 7:

Phong chdng lam dung truc tuyén: Khi nha bao va
nguén tin cta ho bi tan céng

cua Julie Posetti

Tom tat

Van dé tin xuyén tac va tin sai' phd hoai bdo chi uy tin va thong tin dang tin cay da leo
thang khiing khiép trong thai dai truyén thong xa hoi. Cac hdu qua bao gom viéc tan
cdng mot cach co chiy cac nha bao va cac don vi xudt ban truc tuyén khac, cung vdi
c4c ngudn tin clia ho, nhiing ngudi dang tim cach kiém chiing hay chia sé thong tin va
binh luan. Nhiing rdi ro lién quan c6 thé lam suy yéu hon nia long tin vao bao chi, ciing
nhu sy an toan ctia nha bdo va nguén tin ctia ho.

Trong mot s6 trudng hap, cac nha béo trdg thanh muc tiéu ctia nhimg hanh déng “tréng
6 gid"”* va‘choc pha” - nhiing nd Iuc c6 y “danh lac hudng, dua tin sai, Itta dao, hay gay
nguy hiém cho cac nha bao™ véi viec chia sé thong tin duac thiét k& dé lam r6i tri va chi
dan sai cho ho, hodc cac ngudn tin tiém nang cla ho. Ngoai ra, cac nha béo cé thé trd
thanh muc tiéu bj Itra gat dé chia sé nhiing thong tin khéng chinh xac dan dén cach
hiéu sai su that hodc, khi diéu dé bi 16 1a gid, sé lam gidm uy tin cla nha bao (va té chiic
tin tc ma ho c6 méi lién két). Trong cac trudng hop khac, ho phai déi mat véi cac méi
de doa s6 dugc thiét ké dé phai bay nguon tin clia ho, xam pham quyén riéng tu dé day
ho vao nguy hiém hay xam nhap vao théng tin chua cong bd clia ho.

Ngoai ra con xudt hién hién tugng cac chinh pht huy dong cac“ddi quan thu han s&”dé
gidi gdo nudc lanh vao nhiing bai binh luan phan bién va bép chét tu do biéu cffat.5 Sau
dé la dén van dé nghiém trong clia nan qudy réi va bao luc truc tuyén (d6i khi dugc goi
mot cach mo hd 1a“choc pha”) dac biét gidng lén dau phu ntrva thudng c6 ban chat thu
ghét phu n. Viéc nay c6 thé khién cac nha bao, céc ngudn tin clia ho, va cac nha binh
ludn phai ganh chiu am am nhing l&i 1ang ma trén mang, nhing tuyén bé sai vé tu cach
clia ho, su xuyén tac danh tinh ctia ho, hay nhing Ioi de doa gy tén hai dugc thiét ké dé
lam nhuc ho va pha hoai su tu tin clia ho, lam gidm uy tin cia ho, dédnh lac hudng ho va,
cubi cling la giéi gdo nudc lanh vao cong viéc dua tin clia ho.7Trong khi dé & nhiéu noi,
nan lam dung & thé gidi that dugc thiét ké dé bit miéng bao chi phan bién van tiép tuc,

1 Céc dinh nghia c6 trong : Wardle, C. & Derakhshan, H. (2017). Ri loan théng tin: hudng téi mét mé hinh lién nganh cho nghién cuu va hoach
dinh chinh séch (Hoi dong chau Au). https://rm.coe.int/information-disorder-toward-an-interdisciplinary-framework-for-researc/168076277¢
[truy cdp ngay 30/03/2018].

2 “Tréng cd gid"la mot thuat ngtr bat ngudn tir moét thuong hiéu ¢é nhan tao dugc st dung @é trai tham bé mat ngoai trdi dé tao &n tuong
nhu & tu nhién. Trong béi canh tin xuyén tac, né lién quan dén viéc lan truyén théng tin gia, tan cong khan gia va nha béo véi y dinh chuyén
hudng hoac danh lira ho, ddc biét dudi hinh thic “bang chiing” vé su iing hé gid danh cho moét ngudi, mét y tudng hay mét chinh sach. Xem
thém dinh nghia ctia Technopedia: https://www.techopedia.com/definition/13920/astroturfing [truy cap ngay 20/03/2018]

3 Coco, G. (2012). Tai sao khong ai biét choc phd 1a gi? Mot hudng dén tham khdo nhanh cho truyén théng tai Vice.com. https://www.vice.com/
en_au/article/ppgk78/what-trolling-means-definition-UK-newspapers [truy cap ngay 30/03/2018]

4 Posetti, J. (2013).“Twitter hda”bdo chi diéu tra trong S. Tanner & N. Richardson (Bién soan), Nghién ctiu va diéu tra béo chi trong
mot thé gidi ky thuat s6 (trang. 88-100): Nha xudt ban Dai hoc Oxford, Melbourne. http://ro.uow.edu.au/cgi/viewcontent.
cgi?article=27658&context=lhapapers [truy cap ngay 30/03/2018]

5 Riley M, Etter, L and Pradhan, B (2018). Mot hudng dan toan cau vé nan choc pha dugc nha nudc ing hg, Bloomberg: https://www.
bloomberg.com/features/2018-government-sponsored-cyber-militia-cookbook/ [truy cap ngay 21/07/2018].

6 Ghi cht:“Troll", hay choc pha, trong trusng hop lién quan dén mang, chi cac hanh vi tir tréu choc nhe nhang, choi kham va khiéu khich cho
dén Itra di c6 chu . Tuy nhién, tif nay cang ngay cang dugc dung nhu mét thuat nglr dé bao trim tat ca cac hanh vi lam dung truc tuyén.
Day c6 thé la vdn dé vi n6 danh déng mot loat cac hoat dong va cé kha ndng xem nhe su nghiém trong cla nan qudy réi truc tuyén.

7 Vi du, xem: https://www.independent.co.uk/news/world/americas/twitter-maggie-haberman-new-york-times-quits-social-media-jack-
dorsey-a8459121.html
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vGi nguy co ngay cang gia tang vi dudc théi bung bdi nhiing su kich déng va de doa truc
tuyén.

Nha bao c6 thé 1a nan nhan truc tiép clia cac chién dich tin xuyén tac, nhung ho ciing
dang chéng cu lai. Ngoai viéc tang cudng phong thu ky thuét s6, nhiéu ngudi con chu
doéng phai bay nhiing cudc tén cong nay va vach tran nhiing ké tan céng. Tham gia vao
cé4c sang kién vé Hiéu biét Truyén thong va Thong tin cling vdi cac té chiic phi chinh
pht trong khéng gian nay, truyén thong tin tic cing cé vai tro trong viéc gido duc cho
cong chung hiéu tai sao bao chi dang dugc tran trong va bao vé.

Pé cuong

Béc tach cac van deé

94

i) Nhdn dién va phan ting véi “choc phd” va “tréng cé gia”

Hién tugng nay bao gém viéc bja ra cac nhan vat va sy kién dé Itra gat nha béo va déc gia,
clng vdi cac chién dich truyén théng xa hoi co t6 chic cd muc dich bat chudc phan tng
tu nhién clia cong ching. Ching ta co thé kho phan biét tin thoi su va nhiing 161 ké chinh
dang ctia nhan ching véi ndi dung da bi lam gid hay bi thém thét nhimg thong tin khong
chinh xac dé ¢6 tinh danh lac hudng hay lam gidm uy tin cla cac nha bao va cac nha binh
luan truc tuyén khac, cling véi cong viéc clia ho, bang cach Itra ho chia sé thong tin sai.

Vi du vé loai hanh vi nay bao gom:

> Bia ra nhrng nan nhan thdm hoa va nhiing ngudi thuong vong trong cac vu
tdn cong khiing bé (xem vi du vé vu danh bom & Manchester’) dé Iira moi
ngudi chia sé ndi dung cé thé gay tén hai dén danh tiéng va/hodc uy tin clia
céc ca nhan, bao gém céc nha bao, nhimg ngudi c6 thé dugc gan thé trong
qué trinh phan phai.

> Xuat ban mét ndi dung pho truong do cac nhan vat hu cau san sinh ra nhu
“Co gai dong tinh & Damascus”"”. Vao ndm 2011, truyén théng thé gisi da ho
nhau dé dua tin vé viéc bat gitt blogger tu cho la mot ngudi dong tinh nir
& Syria nay - tac gia hda ra la mot sinh vién Hoa Ky séng & nudc ngoai. Nha
bao Jess Hill d& dugc giao lam cau chuyén nay cho chuong trinh PM cuia Bai
Truyén hinh Uc ABC. Co néi rdng cac gié tri va phuong phap kiém chiing
truyén thdng da ngan chuong trinh clia ¢ thi phéng su gid déi. “Chung toi
da khong dua tin vé vu bat gitr co dy, vi mét ly do don gian - chidng t6i khong
thé tim thdy ai da that su gdp mat co dy. Khong ngudi than, khong ban be.
Chuing toi da danh hai ngay dé tim kiém, nha va cac mai lién hé cta ching
t6i & Syria gidi thiéu chung t6i vai nhiing ngudi c6 thé da lién lac vdi co &y,

mréng €6 gid" cho muc dich gidng day c6 thé tim thdy trong dudng dan cé gié tri sau:
https://youtu.be/Fmh4RdlwswE

9 Vi du vé vu danh bom & Manchester: https://www.theguardian.com/technology/2017/may/26/the-story-behind-the-fake-manchester-
attack-victims [truy cap vao ngay 30/03/2018].

10 Young, K. (2017). Lam sao dé tu dénh lia ban than: trudng hop ¢ gai déng tinh & Damascus, ngay 09/11/2017, trén The New Yorker. https://
www.newyorker.com/books/page-turner/how-to-hoax-yourself-gay-girl-in-damascus [truy cap vao ngay 30/03/2018].
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nhung méi dau méi déu di vao ngd cut. Viéc ching tdi khéng thé ttim théy
mot ai da that su gdp o dy da giong lén nhiing hdi chudng bao déng quan
trong, nén chuing téi da khéng dua tin... Cac co quan bédo chi véi vang dua tin
vé cau chuyén dé da khong lam cai viéc co ban la quay trd vé véi ngudn tin.
Ho da dua tin dua trén mot bai viét blog!”"

Nhiing dong luc khac la mong muén chuyén hudng hay danh lac hudng nha bao khoi
maét cudc diéu tra bang cach xui giuc hang loat hudng diéu tra vo ich ngan can né luc
dua tin va cudi cung, c6 tac dung lam té liét cong tac tim kiém sy that.

Nhing vi du vé phong cach danh lac hudng nay gom co:

> N& lyc dinh nghia lai nhiing tuyén bé vé quy mé dam dong tai 1é nhdm chic
ctia Donald Trump vao thang 1/2017 nhu la “nhimg su that khac'”

[> Tuyén truyén chién tranh duong dai, vi du: Taliban gUi tweet cho cac nha bao
& Afghanistan véi cac chi tiét sai va gay hidu 1am vé cac tran danh.”

> Cac bd d{ liéu dugc trao cho nha bao cung cdp mét s6 thong tin co thé
kiém chimng cé gia tri cho lgi ich cong nhung da bi hdy hoai vi ¢é 1an tin
xuyén tac trong do.

Gan day hon, tuyén truyén dién toan'* d lam gia tang rdi ro cho cac nha bao phai ddi
phé véi hanh déng “tréng cd gid"va “choc phd”. Viéc nay lién quan dén viéc strdung rd
bét mang dé phét tan thong tin sai va nhiing thong diép tuyén truyén co dich nhdm rd
rang vai quy mé dugc dan dung dé tao dang vé mat phong trao tu nhién.” Béng thai,
cong nghé Al dang bi loi dung dé tao ra nhiing video ‘gia sau”"® va cac hinh thic noi
dung khac dugc thiét ké dé lam mat uy tin cac déi tugng muc tiéu, bao gdbm cac nha
bdo, va ddc biét la phong vién ni.

Vi du vé nhing viéc lam nay bao gém:

> Trang web tin tlic doc lap Rappler.com va cac nhan sy chd yéu la ni la muc
tiéu trong clia mot chién dich lam dung truc tuyén quy maé.“S Philippines,
nhing hanh déng choc pha dugc tré tién, I6i suy luan nguy bién, nhimg cu
nhay coc trong tu duy logic, lap luan kiéu dap dé - day chi la mot vai vi du

11 Posetti, J. (2013). Ngudn da dan.

12 NBC News (2017). Video: https://www.nbcnews.com/meet-the-press/video/conway-press-secretary-gave-alternative-facts-860142147643
[truy cdp vao ngay 30/03/2018].

13 Cunningham, E (2011). Ldc thay ca, quan Taliban choi truyén théng mdi, GlobalPost. https://www.pri.org/stories/2011-05-21/shift-taliban-
embrace-new-media [truy cap vao ngay 30/03/2018].

14 Woolley, S. & Howard, P. (2017). Tuyén truyén st dung dién toan trén toan thé gidi: tém tdt chung. Tai liéu nghién ctiu sé 2017.11 (BH Oxford).
http://comprop.oii.ox.ac.uk/wp-content/uploads/sites/89/2017/06/Casestudies-ExecutiveSummary.pdf [truy cap vao ngay 30/03/2018].

15 Ghichu: Nhing tin bai hoi hot vé cac chién dich ré bét mang trong cudc t8ng tuyén clt & Anh vao nam 2017 néu bat cai kho cla viéc dua tin
Vvé nhing van dé nay. So sanh vdi Dias, N. (2017). Bua tin trong mot thoi dai “tréng co gid”ky thuat s6 mdi, First Draft News.
https://firstdraftnews.com/digital-astroturfing/ [truy cap vao ngay 29/03/2018].

16 Thuat nglr deepfake 1a mot tir két hop “deep learning” (hoc tap chuyén sau) va “fake’ (gid mao). N6 lién quan dén cong nghé Al dung trong
viéc tao ra ndi dung gian tra, déi khi cé tinh chat khiéu dam, ma gan nhu khong thé phat hién dugc. N dugc str dung trong cac cudc tan
cong mang dé lam mat uy tin clia moi ngudi, bao goém nha bao. Xem: Cuthbertson, A (2018). Khiéu dam ‘gia sau”la gi? Tri tué nhan tao dua
viéc trdo d6i mat lén mot tdm déng lo ngai trén Newsweek. http://www.newsweek.com/what-deepfake-porn-ai-brings-face-swapping-
disturbing-new-level-801328 [truy cap vao ngay 17/06/2018].
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trong s cac ky thudt tuyén truyén da gop phan lam thay déi du luan vé cac
van dé then chét”"” (xem thao luan m& rong dudi day)

> Mot gia dinh giau o bi budc toi ndm git cac doanh nghiép nha nudc va cac
chinh trj gia then chét & Nam Phi da thué cong ty quan hé céng chiing cla
Anh, Bell Pottinger @€ bay ra mot chién dich tuyén truyén cong phu. Cong
ty nay lan truyén cac thong diép clia minh théng qua moét dé ché tin xuyén
tac bao gém cac trang web, truyén thong va mét dao quan Twitter dugc tra
tién nham vao cac nha bao, doanh nhan va chinh tri gia v&i nhimg tin nhén
lang ma, thu dich va nhiing hinh dnh dugc chinh sifa, véi muc dich lam nhuc
va phan cong dé v hiéu hoa nhiing cudc didu tra.'” Bién tap vién néi tiéng
Ferial Haffajee da tré thanh muc tiéu ctia mot chién dich qudy réi truc tuyén
trong giai doan nay, khi hinh anh ctia ¢6 bj x{ ly dé tao an tugng sai vé nhan
cach c6, cling véi viec trién khai hashtag #presstitute’” (pho béo chi).

> Truong hgp clia nha bao Rana Ayyub da khién ndm béo cdo vién dac biét
clia Lién Hiép Quéc phai goi cho chinh pht An Do dé yéu ciu bdo vé ¢, sau
khi théng tin sai dugc luu truyén tran lan dé phan kich tin bai phan bién cla
c6. Nha bdo doc lap nay da phai hiing chiu mét su két hgp cua tin xuyén tac
vé O trén truyén thong xa hoi, bao gébm céc video “gid sau”vu khéng co tling
lam phim khiéu dam, cting nhu nhimg 11 de doa hiép giét truc tiép”

[> Trudng hgp clia nha bao Phan Lan, Jessikka Aro, dugc thdo luan & muc “Cac
mai de doa vé an toan ky thuat sé va cac chién lugc phong thi”trong phan
ii) ctia hoc phan nay.

Cac hoc phan khac trong sé tay nay ndi cu thé vé cac ky thuat kiém chiing chuyén mon,
nhung hoc vién cing can c6 kha nang nhan dién nhimg déng co hiém &c clia mot ké
van hanh truc tuyén trong viéc sang tac, phan phéi va tan coéng cac nha bao bang tin
xuyén tac va tin sai nhu la moét phan ctia mé hinh lam dung.

Cac cau hoi quan trong dé b6 sung cho cac phuong phap ky thuat kiém chiing
thong tin:

Néi dung ducc Iy tis cusn: Béo chi, Tin gid'va

1. Coy db hiém &c nao &n dang sau chia sé hay thé nay khéng?
2. Ngudi déng ndi dung nay sé dat duac gi bang viéc chia sé?

3. Hau qua dai véi toi/uy tin nghé nghiép cla toi/mot td chiic truyén thong tin
tlc hodc mot nha tuyén dung la gi, néu téi chia sé né?

Ressa, M. (2016). Cudc chién tuyén truyén: v khi héa mang, Rappler.
https://www.rappler.com/nation/148007-propaganda-war-weaponizing-internet [truy cap vao ngay 30/03/2018].

HG so day du vé "dé ché tin gid” clia gia toc Gupta cé thé dugc xem tai: https://www.timeslive.co.za/news/south-africa/2017-09-04-the-
guptas-bell-pottinger-and-the-fake-news-propaganda-machine/. [truy cap vao ngay 30/03/2018]

Haffajee, F. (2017). Ferial Haffajee: nha mdy tin gid Gupta va toi. HuffPost South Africa. [ban tryc tuyén]. Truy cap tai: https:/www.
huffingtonpost.co.za/2017/06/05/ferial-haffajee-the-gupta-fake-news-factory-and-me_a_22126282/ [truy cap vao ngay 06/04/2018].

Céc chuyén gia LHQ kéu goi An B bao vé nha béo Rana Ayyub khéi chién dich thi han truc tuyén. http://www.ohchrorg/EN/NewsEvents/
Pages/DisplayNews.aspx?News|D=23126&LangID=E; [truy cap vao ngay 17/08/2018 See also Ayyub, R. (2018). Boc thém Ayyub, R. (2018).

O An D6, cac nha bdo phai déi mat vdi nhiing 167 1dng nhuc va de doa ham hiép. https://www.nytimes.com/2018/05/22/opinion/india-
journalists-slut-shaming-rape.html [truy cap vao ngay 17/06/2018].
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4. Toi da lam viéc dd cham chi dé xac dinh danh tinh/méi lién két/dé tin cay/
déng luc clia ca nhan nay (vi du nhu cé phai ho dang tim cach gieo réc tin
xuyén tac hodc thu lgi ti viéc ban ndi dung cé dugc bang cach bat hop phap
ma khoéng co ly do gilién quan dén lgi ich cong) chua?

5. Day 1a mot ngudi hay mot ré bt mang?”!

6. Néu ban nhan duoc mot “két xudt di liéu” tr mét ngudi tu nhan 1a ngudi thoi
c0i, ban c6 nén doc lap kiém ching ndi dung trudc khi xuét ban day dd bo
drlieu dé khong? Lieu co kha nang né dugc thém that tin xuyén tac va tin
sai dé 6 tinh gay hiéu Iam hodc lam mat uy tin khong?

i) Cdc méi de doa an toan ky thudt sé va cdc chién lugc phong thui

Cac nha bao, nha bao vé nhan quyén va nguai viét blog/nha hoat déng truyén théng
x& hoi cang ngay cang dé bj tdn cong mang, va d{ liéu hodc nguédn tin clia ho ¢ thé
bi c4c nhan vat hiém ac xam pham thong qua cac hanh vi ltia dao, tan cong bang phéan
mém dac hai, va gia mao danh tinh.”

Mot vi du vé viéc lam nay:

Nha bao diéu tra tiing doat giai thuang Jessikka Aro, ngudi lam viéc cho dai truyén hinh
cong lap ctia Phén Lan YLE, da trd thanh muc tiéu cla cac chién dich ‘choc phéd”cé td
chic tir ndam 2014. Co da trai qua nhiing méi de doa an toan ky thuat s6 bao gébm nhing
hanh doéng gid mao va bon rdt thong tin”, choc pha tiét 16 thong tin lién hé ca nhan va
lan truyén tin xuyén tac vé c6, chat day cac Ung dung nhan tin va hop thu clia cé bang
nhing tin nhan gian di."Téi nhdn duoc mot cudéc goi ma nghe thay tiéng ngudi ban sing
& trong do. Sau do, c6 ngudi nhdn tin cho t6i, tu nhan la ngudi cha da mat cda téi va bao
rang anh ta dang quan sat'tor.” Aro da bay t& sy tran trong doi vai nhiing bién tap vién
biét bao vé phong vién trudc nhimng 16i de doa va théi thic cac nha bao diéu tra va phoi
bay tin tuyén truyén.

Do dé, diéu quan trong véi nhimg ngudi hoat dong bédo chi la phai canh gidc trudc cac
ma&i de doa sau:

12 méi de doa an ninh ky thudt sé then chét”
> Gidm sat c6 muc tiéu va gidm sat hang loat

21 Viduy, xem https://botcheck.me

22 TuTechnopedia: Spoofing hay Itfa ddo la mét viéc lam gian trd hodc hiém &c ma trong dé théng tin giao tiép dugc gui tir mét nguédn khéng
xac dinh dugc nguy trang la mot nguén ma ngudi nhan quen biét. Email gia mao la hinh thitc phé bién nhét ctia viéc lam nay. Mot email gia
mao cling c6 thé chia céc méi de doa khac nhuTrojan hodc cc loai virus khac. Cac chuong trinh nay c6 thé gay thiét hai déng ké cho may
tinh bang cach kich hoat cac hoat dong khong mong mudn, truy cap tir xa, xda cac tép tin va hon thé nia: https://www.techopedia.com/
definition/5398/spoofing [truy cap vao ngay 29/03/2018]

23 TuTechnopedia: Doxing hay bon rdt théng tin la qué trinh truy xudt, tdn cong an ninh mang va cng khai thong tin vé ngudi khac nhu tén,
dia chi, s6 dién thoai va thong tin thé tin dung. Doxing cé thé dudc nhdm dén mot ngudi cu thé hoac mot t6 chiic. Doxing ¢é nhiéu ly do,
nhung mét trong nhiing ly do phd bién nhat 1a dé ép budc. Doxing la mot thuat ngr tiéng 16ng c6 nguén géc tir chir“doc” vi céc tai liéu
thudng duoc I8y va chia sé. Cac tin tic dd phét trién cac cach khac nhau dé bon rat théng tin, nhung mot trong nhiing phuong phap phd
bién nhat I3 18y email cia nan nhan, sau do 18y mat khau dé ma tai khodn clia ho dé 1&y thém théng tin ca nhan. https://www.techopedia.
com/definition/29025/doxing [truy cap vao ngay 29/03/2018].

24 Aro,J.2016. Cudc chién khong gian mang: Tuyén truyén va choc pha la nhiing céng cu chién tranh. European View. Sage Journals, thang
6/2016,Tap 15, An ban 1. http/journals.sagepub.com/doi/full/10.1007/512290-016-0395-5 [truy cap vao ngay 20/07/2018].

25 Posetti, J. (2015). Nghién cttu m&i: Phong chéng cdc méi hiém nguy dang gia ting de doa an toan ky thuat sé cta nha bdo (WAN-IFRA).
https://blog.wan-ifra.org/2015/03/27/new-study-combatting-the-rising-threats-to-journalists-digital-safety [truy cap vao ngay 30/03/2018].
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[> Khai thac phan mém va phan cling ma muc tiéu khong hé biét

I> Tan cong gid mao™

[> Tan cong tén mién gia

I> Tan cong xen gitia (MitM)”’

I> Tdn cong tif chdi dich vy (DoS) va Tir chdi dich vu phan tén (DDOS)™
[> Tan cong thay déi giao dién website

> Tai khodn ngudi dung bj xam pham

> De doa, qudy réi va ép budc cac mang tryc tuyén phai o dién

[> Céc chién dich tin xuyén tac va boi nho

[> Tudc doat cac san pham bao chi

> Luu trf va khai thac dir liéu

V& cac chién luoc phong thi, xem: Xay dung an toan ky thuat s6 cho bao chi™

V& nhing &ny déi véi viéc tuong tac véi nha béo, nha san xudt phuang tién truyén thong
clia cac ngudn tin bi mat va nhimng ngudi théi coi, xem: Bdo vé ngudn tin bao chi trong
thoi dai s6.°

Nhan biét va kiém soat nan quay réi, bao luc truc tuyén

“Toi da bi goi la mot con diém bén thiu, dé Di-gan chét tiét, con Do Thai, diém Héi gido,
ky sinh trung Hy Lap, ké di cu kinh tém, ké tam than ngu ngdc, d6 déi tré xau xi, ké thu
han thién kién. Ho lién tuc bao toi hay clt vé nha roi tu sat khong thi ho sé ban chét toi,
cét ludi toi, bé ting ngdn tay t6i. Ho lién tuc de doa sé ham hiép tap thé va tra tén tinh
duc t6i””' Bay 1a nhitng 15 clia nha bao ndi tiéng ngudi Thuy Bién Alexandra Pascalidou,
ngudi da lam ching vao ndm 2016 trudc mét phién hop clia Uy ban chau Au tai
Brussels vé nhimng gi c6 da trdi qua trén mang.

26 King, G (2014). Nhang cudc tan cong gid mao sdc bén: Can canh gidc trén phuong dién ky thuat s6, CPJ.
https://cpj.org/blog/2014/11/spear-phishing-attacks-underscore-necessity-of-dig.php [truy cap vao ngay 29/03/2018].

27 Technopedia dinh nghia vé Tén cong xen gitia (MITM) nhu sau: ‘Mot hinh thiic nghe lén trong d6 thong tin giao tiép gitra hai ngui dung
bi theo doi va thay déi bdi mot bén tréi phép. Noi chung, ké tén cong cht dong nghe trém bang cach chdn ding mot su trao ddi tin
nhén khoa cong khai va truyén lai tin nhan trong khi thay thé khoa cong khai bang khoa riéng ctia minh'” https://www.techopedia.com/
definition/4018/man-in-the-middle-attack-mitm [truy cdp vao ngay 29/03/2018]

28  Xem dinh nghia ctia Technopedia. https://www.techopedia.com/definition/24841/denial-of-service-attack-dos b. https://www.techopedia
com/definition/10261/distributed-denial-of-service-ddos [truy cap vao ngay 29/03/2018].

29 Henrichsen, J. etal. (2015). Xdy dung an toan ky thuat s cho bdo chi (UNESCO). Paris.
http://unesdoc.unesco.org/images/0023/002323/232358e.pdf [truy cap vao ngay 30/03/2018].

30 Posetti, J. (2017). Bdo vé ngudn tin bao chi trong thoi dai sé (UNESCO). Paris.
http://unesdoc.unesco.org/images/0024/002480/248054E.pdf [truy cap vao ngay 30/03/2018]

31 Posetti, ). (2016). Nha bdo ngudi Thuy Dién, Alexandra Pascalidou, miéu t& cdc méi de doa truc tuyén vé tra tan tinh duc va lam dung dé

hoa trén t& The Sydney Morning Herald, 24/11/2016. http://www.smh.com.au/lifestyle/news-and-views/swedish-broadcaster-alexandra-
pascalidou-describes-online-threats-of-sexual-torture-and-graphic-abuse-20161124-gswuwv.html [truy cdp vao ngay 30/03/2018]

-114-

Tin xuyén tac. UNESCO. 2018 hitps:/bitly/2MUELYS

eq _YU 14y :upAN1 DNy Bunp we| bugyd buoyd 2 NYHd DOH

p1iq 6y end un ugnbu eA o

buogd ue



Su sinh s6i ndy n& trén toan cau cua loai lam dung truc tuyén nhadm vao cac nha bao va
cac nha binh luan ni nay da khién LHQ (bao gém UNESCO™) va cac co quan khac nhan
ravan dé, va kéu goi hanh déng va giai phap.

T6 chiic An ninh va Hop tac Chau Au (OSCE) da tai trg mét nghién ciu chiing minh tac
doéng quéc té ctia nan lam dung truc tuyén cac nha bao ni, nhiing muc tiéu chinh ctia
hanh doéng “choc pha thu han"”>

Nghién clru dé tiép budc mét dé tai ctia té chiic nghién cliu Anh, Demos, mot nghién
cliu da kiém tra hang tram ngan tweet va nhan thdy béo chi la pham tru duy nhat

ma phu nd bi lam dung nhiéu hon nam gidi, khi“cac nha bao nir va nhimg ngudi dan
chuong trinh tin tuc truyén hinh bi lang ma nhiéu gap ba lan* so véi déng nghiép
nam”. TU khda ctia nhiing ké lam dung la «di», «hiép dam» va «diémy.

Mot dac diém ndi bat clia nan lam dung nha bao nir truc tuyén la viec st dung cac chién
thudt tin xuyén tac - nhing Ioi néi déi dugc lan truyén vé tinh cach hodc cong viéc clia ho
nhu mot phuong tién pha hoai uy tin, nhuc ma ho, va tim cach lam chdn ding céng viéc
binh luan va dua tin cong khai ctia ho.

Bén canh dé nhimng de doa bao luc, bao gbm cudng hiép va giét ngudi, va hiéu tng
“‘chéng chét” (cac cude tan cong hang loat tu nhién, dugc t6 chiic, hay do ro bét thuc hién
nham vao mot ca nhan trén mang) lam tinh hinh trdm trong hon.

Ban chéat mat thiét clia cac cudc tan cong nay, thuong nhan dugc trén thiét bj ca nhan
vao sang sdm va dém khuya, cang gay ra sg hai."Cé nhimng ngay toi thic day vaéi nhing
151 bao luc va ngu thiép di véi con thinh nd phan biét chiing téc va gidi tinh vang vong
bén tai. Né gidng nhu mét cudc chién tranh lién tuc, cuong dé thap', Pascalidou néi.

3 Philippines, Giam déc diéu hanh va Téng bién tap Rappler Maria Ressa™, la mot
nghién ctu tinh hudng vé viéc chéng nan qudy réi truc tuyén tran lan trong béi canh
mot chién dich tin xuyén tac quy mé 16n ¢ lién két vai Nha nudce. La mot cuu phong
vién chién trudng ctia CNN nhung c6 cho hay, khdng co kinh nghiém nao ngoai chién
truong chuan bi tinh than cho ¢é khi déi dién véi mét chién dich qudy roi truc tuyén

ky thi gidi tinh 6 at va hly diét nhdm vao cé ti nam 2016.“Toi da bi goi la xau xi, con
ch¢, con rén, bi de doa hiép va giét, cd ndi. Ressa da khdng con dém ndi s6 1an cd nhan
dugc nhimg 16i doa giét. Ngoai ra, cd con la chl dé clia cac chién dich hashtag nhu
#B4tgittMariaRessa va #DuaCoTabénThuongvién, dugc thiét ké dé kich dong cac dam
dong truc tuyén chuyén sang ché do tan cong, lam mat uy tin clia c& Ressa va Rappler
va ngan can tin tdc ctia ho."Tur dé bat dau mot vong xody im lang. Bat c ai phan bién
hodc dat cau hoi vé cac vu giét ngudi phi phap déu b tén cong, tdn cdng mét cach tan
bao. Phu n{ phai chiu dung nhiéu nhat. Va ching téi nhan ra rdng hé théng do dugc
thiét lap dé bit miéng nhimg y kién bat déng - dugc thiét ké dé lam cho cac nha bdo
mu VvGi nan quéy rdi truc tuyén lan tran: Maria Ressa trong L. Kilman (Bién soan) , nguén da dan. Xem thém: Nghi

quyét 39 clia Pai Hoi déng UNESCO thit 39 ghi nhan ‘cac méi de doa cu thé ma nha béo nir phai d&i mat, bao gém qudy réi tinh duc va bao
Iuc, ca truc tuyén 1an ngoai tuyén.” http://unesdoc.unesco.org/images/0026/002608/26088%.pdf [truy cp vao ngay 29/03/2018]

33 OSCE (2016). Chdng lam dung truc tuyén doi nha bao ndt. http://www.osce.org/fom/2204112download=true [truy cap vao ngay 30/03/2018].

34 Bartlett, J. etal. (2014). Su thu ghét phu nir trén Twitter, Demos. https://www.demos.co.uk/files/MISOGYNY_ON_TWITTER.pdf [truy cap vao
ngay 30/03/2018].

35 Maria Ressa la Chu tich Ban Giam khao clia Gidi thudng Tu do Bao chi Thé gidi UNESCO-Guillermo Cano:
https://en.unesco.org/prizes/guillermo-cano/jury.
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phai ngoan ngoan vang I8i. Chung t6i khdng dugc dat nhiing cau hoi kho, va chic chédn
la chung t6i khong dugc phan bien!”

Chién lugc chéng trad ctia Maria Ressa bao gém:
> Nhan thiic su nghiém trong clia vén dé

> Nhan thiic cac tac dong tam ly va tao diéu kién ho trg tam ly cho cac nhan
vién bj anh hudng

> Sirdung bédo chi diéu tra nhu mét va khi trong cudc chién”

> Pé nghi nhiing déc gia trung thanh gidp ddy Ii va ngan chan cac cudc tan
cdng

[> That chat an ninh truc tuyén va ngoai tuyén dé déi phd véi nan quéy réi

[> Cong khai kéu goi cac nén tang (vi du: Facebook va Twitter) lam viéc tich cuc
hon @é han ché va kiém soét day du hanh dong qudy réi truc tuyén

Khi déi pho véi méi de doa cang ngay cang gia tdng cla nan qudy réi truc tuyén, mot
diéu quan trong khong kém la thita nhan hanh déng qudy réi ngoai tuyén van dang
tiép dién déi véi cac nha bao nl trong boéi canh cac chién dich dua tin xuyén tac. Vi dy,
nha béo diéu tra ngusi Uc, Wendy Carlisle da bi ldng ma, 16i kéo va chen 1dn trong mot
cudc bidu tinh ctia nhiing ngudi ph nhan déi khi hau & Uc vao ndm 2011 trong khi lam
phim tai liéu cho Bai phat thanh ABC. Viéc nay da khién ¢ phai rai khoi su kién dé dam
bao an toan.”

Muc tiéu cia hoc phdn

Hoc phan nay sé: thong tin cho hoc vién vé nhiing rdi ro clia lam dung truc tuyén trong
bo&i canh “réi loan théng tin”; gitip hoc vién nhan ra cac méi de doa; va cung cap cac
cong cu phat trién ki ndng dé ho trg cude chién chong lam dung truc tuyén. Nhimg
muc tiéu nay la:

> Nang cao nhan thuc clia hoc vién vé van dé cac tac nhan hiém &c nhdm vao
cac nha béo, cac ngudn tin, va cac nha truyén thong truc tuyén khac trong
cac chién dich dua tin xuyén tac/ tin sai;

am

> Cho phép hoc vién nhan dién t6t hon cac hanh dong “tréng ¢é gid’, “choc
phd’, cac m&i de doa an toan ky thuat s6, va lam dung truc tuyén;

36 Posetti, J. (2017). Chdng nan qudy réi truc tuyén lan tran: Maria Ressa trong Kilman, L. (Bién soan), Tén cong mét ngudi 1a tan cong tét ca
(UNESCO). http://unesdoc.unesco.org/images/0025/002593/259399.pdf [truy cap vao ngay 30/03/2018].

37  DPay cing la mét chién thuat dugc Ferial Haffajee trién khai trong nghién ctu tinh huéng “rd ri théng tin Gupta” da dugc tham chiéu & trén
C6 da str dung céc ky thuat bdo chi diéu tra va “thdm t bdo mat ky thuat s6 dé vach tran mét s6 vu choc pha nhdm vao minh vaéi muc dich
lam mat uy tin cong viéc dua tin vé vu bé béi clia co. Xem: https://www.news24.com/SouthAfrica/News/fake-news-peddlers-can-be-traced-
hawks-20170123 [truy c&p vao ngay 16/06/2018].

38 Carlisle, W. (2011). Chuong trinh biéu dién luu déng Lord Monckton, Tin vén, ABC Radio National. http://www.abc.net.au/radionational/
programs/backgroundbriefing/the-lord-monckton-roadshow/2923400 [truy cap vao ngay 30/03/2018].
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[> Trang bi cho hoc vién dé sén sang chién ddu theo mot cach nhay cam vé gidi

vGi cac hanh déng “tréng cé gid’ choc phd, cac méi de doa an toan ky thuat
56, va lam dung truc tuyén.

Két qud dau ra

Dén cudi hoc phan nay, hoc vién sé:

1.

Hiéu biét sau sdc hon vé tac déng clia lam dung truc tuyén doéi vai cac nha
bao, nén bao chi, sy chia sé thong tin va tu do biéu dat;

Nhan thuic t6t hon vé van dé cac tac nhan hiém 4c tan cong cac nha béo va
cac nha truyén thong truc tuyén khac trong cac chién dich dua tin xuyén tac/
tin sai;

Hiéu cac méi de doa dac biét déi vai an nguy clia phu nir hoat déng béao chi
tryc tuyén;

. C6thé nhan ra cac tac nhan hiém 4c trén mang dé dang hon, cling véi cac

vu "tréng co gid’, choc phd, cdc maéi de doa an toan ky thudt s6, va lam dung
tryc tuyén;

. Pugc trang bj t6t hon dé chéng lai cac hanh dong “tréng cd gid', choc pha,

cac méi de doa an toan ky thuat s6 va lam dung truc tuyén theo mét cach
nhay cam vé gidi.

@ Hinh thirc hoc phdn
Hoc phan nay dugc thiét ké dé day truc tiép hoac truc tuyén. Theo du dinh, hoc phan sé
dugc thuc hién theo hai phan: Ly thuyét va thuc hanh

Lién két gido an véi két qua dau ra

A. Ly thuyét

Giao an hoc phan

Mot bai gidng tuong tac va hoi dap (90 phut), co thé dugc | 60 -90 phut | 1,2,3,4,5
truyén tai theo cach truyén thong hodc thong qua mét
nén tang hoéithdo trén mang, véi muc dich khuyén khich
su tham gia ti xa. Noi dung gidng day cé thé 18y ti phéan
ly thuyét va cac vi du néu trén. Tuy nhién, gidng vién cling
nén két hop cac nghién ctu tinh hudéng cé lién quan dén
van héa/ dia phuong khi day hoc phan nay.

Tai ban déy datal
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B. Thuc hanh

Giao an hoc phan S48 gio Két qua

daura
Mét cudce thdo ludn/nudng dan (90 phut) trong moi 90- 120 1,2,3,4,5
trudng 16p hoc truyén théong, hodc thdong qua mot phut

nén tadng hoc truc tuyén nhu Moodle, cadc nhém trén
Facebook hodc cac dich vu khac cho phép su tham gia
truc tuyén tr xa. Cudc thao luan/hudng dan cé thé ap
dung hinh thuc sau:

- Chia budi hudng dan thanh cac nhém goém 3-5 ngudi hoc

- Mainhom sé dugc cung cdp maét vi du vé ndi dung hiém
ac (vidu:tim kiém trén blog va cac kénh truyén théng xa
héi cac ndi dung dugc tao ra dé tan cong Maria Ressa,
Jessikka Aro va Alexandra Pascalidou, nhiing trudng hop
dugc thao luan trong hoc phan nay) lién quan dén mot
chién dich tin xuyén tac/tin sai/choc pha/trong cé gid/
lam dung truc tuyén

- M®&i nhom phai: hop tac danh gia tai lieu (tm hiéu vé
ca nhan/nhém diing ddng sau tai liéu); xac dinh rdi ro
va cac méi de doa (tham khao nghién cru co lién quan
vé cac tac dong cé trong cac bai doc gai y); dé xudt mot
ké hoach hanh dong dé phan héi tai lieu (diéu nay cd
thé bao gém héi am cé chién lugc, béo cado ngudi ding
dé cho nén tang hodc canh sat néu thich hop, giao lam
mot bai bdo vé van dé nay); viét mot ban tom tét 250 tir
vé ké hoach hanh déng ctia ho (st dung Google Docs
hodc mot cong cu chinh stia hgp tac tuong ty) va gui
cho gidng vién/ trg gidng xem

Cau tric thay thé

DE di sau hon vao viéc x ly cac van dé nay, hoc phéan cé thé ma rong dé chia thanh ba
bai hoc riéng biét (méi bai dugc chia thanh hai phan, nhu dugc miéu ta & trén):

> Nhan biét va phan Uing vai ‘choc pha”va “tréng co giad"
[> Cac chién lugc 1ap mo hinh de doa” va phong ngu ky thuat sé
> Nhan biét va kiém soat nan qudy réi, bao luc truc tuyén lién quan dén gidi

tinh

39 Stray, . (2014). An ninh cho nha bdo, Phan hai: M6 hinh hiém hoa. https:/source.opennews.org/articles/security-journalists-part-two-threat-
modeling/ [truy cap vao ngay 2/03/2018].

N6i dung duoc Iy tiscush: Bdo chi, Tin gia'va 118 Tai ban ddy di tai

Tin xuyén tac. UNESCO. 2018 hitps:/bitly/2MUELYS

onbu eA oeq eyu 1y} :udkn) o1y Bunp we| bugyd buoyd ;2 NYHd DOH

1ig oy end unu

Bugd ue



Bai tdp goi'y

Viét mot bai bao dai 1.200 tU, hodc lam moét tin am thanh nam phat, mot tin video ba
phut, hodc mét dé hoa tuong tac chi tiét dua trén cudc phong vén vai mét hay nhiéu
nha bao vé nhing kinh nghiém bi lam dung truc tuyén ctia ho (vi du: tré thanh muc
tiéu cua tin xuyén tac va/hodc déi dién véi cac méi de doa an ninh ky thuat sé nhu la
ma&t phan clia mot chién dich tin xuyén tac va/hodc bi qudy réi hay bi tan cong bai bao
luc truc tuyén). Hoc nén trich dan nhirng nghién ctiu uy tin trong bai bdo ctia minh va
gidi thich &n y ctia nhiing tac déng clia nhiing hién tugng nay déi vai béo chi/tu do
biéu dat va quyén dugc biét clia cong ching.
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